Be sure.

Security Dossier




jest dla nas wazne

Ochrona danych i prywatnosci

W celu zapewnienia spdjnosci i nienaruszalnosci danych
osobowych i odczytdw pomiarowych podczas
uzytkowania rejestratorow testo Saveris 2, Testo AG,
jak i jej ustugodawcy IT zobowigzani sg do spetnienia
najwyzszych standardow bezpieczenstwa, przepisow

i dyrektyw.

1. Jakie dane przechowujemy?

Oproécz podanego przez uzytkownika imienia/ nazwy
uzytkownika, adresu poczty elektronicznej i numerdow
telefonéw komadrkowych, wykorzystywanych

do przesytania komunikatéw ostrzegawczych

o przekroczeniu pomiarowych wartosci granicznych,

operator nie zapisuje zadnych innych danych osobowych.

Podane przez uzytkownika dane stuzg tylko i wytgcznie
do przesytania komunikatéw ostrzegawczych
o przekroczeniu alarmowych wartosci granicznych.

Aktualne, zapisywane wartosci pomiarowe nie zastepujg
poprzednich, juz zapamietanych wartosci pomiarowych.
Wszystkie dane zapisywane i dokumentowane sg
chronologicznie. Dzieki temu uzytkownik moze $ledzi¢
historie danych pomiarowych w kazdym dowolnym
momencie. Z drugiej strony, system taki umozliwia
sprawdzanie danych pomiarowych z przesztych okreséw
pomiarowych. Rozwigzanie takie umozliwia Sledzenie
historii w razie takiej potrzeby.

2. Gdzie zapisywane s3 moje dane?

Wszystkie dane pomiarowe gromadzone sg w centrum
hostingowym, ulokowanym w Niemczech ,
certyfikowanym zgodnie z normg ISO/IEC 27001:2005,
prowadzonym przez renomowanego operatora - firme -
Host Europe. Centrum to podlega surowym niemieckim
przepisom o ochronie danych osobowych.

Operator Host Europe posiada certyfikat TUV Sid

na zgodnos¢ z normg ISO/IEC 27001:2005

w zakresie ,,udostepniania powierzchni serwerowe;j
o duzej pojemnosci , w tym potgczen sieciowych i ich
eksploatacji". Dzieki wdrozonemu certyfikowanego
przez TUV Systemu Zarzadzania Bezpieczeristwem
Informacji (ISMS) Host Europe gwarantuje najwyzsze
bezpieczeristwo danych oraz spetnienie wszystkich
wymagan w zakresie ochrony danych.
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W ponizszym dokumencie zabralismy wszystkie
najwazniejsze informacje dotyczace ochrony danych

i prywatnosci uzytkownika. Skontaktuj sie z nami, jesli
masz dodatkowe pytania.

Oznacza to: Zapewnienie optymalnej ochrony danych

w odniesieniu do ich dostepnosci, zachowania poufnosci,
nienaruszalnosci i autentycznosci.

Certyfikacja obowigzuje nie tylko dla istniejgcych
proceséw operatora Host Europe, ale réwniez dla
wszelkich wymagan w przysztosci, koniecznych do
spetnienia standardow bezpieczenstwa. Ochrona
bezpieczerstwa danych obejmuje, w zaleznosci

od produktu, nastepujgce aspekty:

Dostepnosé
Operator Host Europe zapewnia petng dostepnosé

i uzytecznosé¢ danych i informacji dzieki:
codziennym kopiom bezpieczeristwa
zewnetrznym kopiom bezpieczenstwa offsite
skanowaniu antywirusowemu
regularnym aktualizacjom funkcji bezpieczenstwa

i uzytkowych

Poufnosé
Odpowiednie procedury Host Europe zapewniaja
wykorzystywanie danych i i informacji jedynie przez
autoryzowany personel:
ochrona dostepu
rozne strefy bezpieczenstwa
bezpieczna utylizacja danych i ich nosnikow
wewnetrzne szkolenia bezpieczenstwa

Integralnosé
Operator Host Europe zapewnia petng ochrone danych

i informacji przed wprowadzaniem nieautoryzowanych
zmian poprzez:

ochrone dostepu

zabezpieczenie przed nieautoryzowanym
zapisywaniem, przetwarzaniem, wykorzystywaniem
i rozpowszechnianiem danych

szyfrowana transmisja danych

ochrona przed atakami hakeréw
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Autentycznosé

Operator Host Europe zapewnia bezpieczenstwo

realizowanych transakcji i wymiany informacji

z podmiotami zewnetrznymi przy pomocy:
kilkuetapowego procesu uwierzytelniania
bezpiecznej identyfikacji uzytkownika
proaktywnego wypetniania luk bezpieczenstwa

Ochrona fizyczna
Operator Host Europe realizuje szeroko zakrojony
program ochrony serwerdw, poprzez np.:

regularne testy wytrzymatosci i odpornosci
infrastruktury oraz zapewnie odpowiednich rozwigzan
redundancyjnych

ochrona przeciwpozarowa, ochrona przed zalaniem
wodg

plan postepowania w przypadku katastrof naturalnych

zarzadzanie sytuacjami awaryjnymi

ochrona przed zagrozeniami zewnetrznymi

Chmura , Trusted Cloud”

W celu wyeliminowania istniejgcych zagrozen
organizacyjnych, prawnych i technicznych, z ktorymi
wigze sie realizacja idei chmury danych (cloud
computing) operator Host Europe zdecydowat sie na
potwierdzenie bezpieczenstwa ustug Swiadczonych

W chmurze” przy pomocy certyfikatu TUV TRUST IT.

Na podstawie szczegétowego katalogu wymagan
certyfikacji TUV TRUST IT dla ustug $wiadczonych

w chmurze (cloud services) przez operatora Host Europe,
wykonano kontrole na poziomie infrastrukturalnym
(laaS) odnosnie bezpieczeristwa danych, ochrony danych
i zgodnosci z przepisami. Host Europe otrzymat

w listopadzie 2011 - jako pierwszy dostawca ustug
hostingowych - certyfikat Trusted Cloud Service.
Bezpieczenstwo ustug w chmurze, potwierdzone
certyfikatem Trusted Cloud oznacza optymalng
dostepnos¢, zachowanie poufnosci oraz integralnosé
danych i systeméw.
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3. Czy moje dane s3 rzeczywiscie bezpieczne?

Ochrona prywatnosci

Wszelkie dane transmitowane sg do przegladarki
internetowej uzytkownika wytgcznie szyfrem SSL.
Serwery, na ktérych zapisywane sg dane pomiarowe,
zainstalowane sg w Niemczech i podlegajg niemieckim
przepisom ochrony danych, ktére sg jednymi

z najbardziej rygorystycznych na swiecie.

Caty transfer danych w sieci protokotowany jest
okresowo na serwerze sieciowym przez okres jednego
miesigca. Rozwigzanie takie ma na celu wytgcznie
umozliwienie wykonywania prac serwisowych lub
zapewnienie prawidtowej eksploatacji systemu. Dane te
sg usuwane lub anonimizowane po uptywie tego okresu.
W przypadku atakdw z sieci na infrastrukture istnieje
mozliwos¢ okresowego przekierowania strumieni danych
do sieci ustugodawcow zewnetrznych, ktdrzy analizuja
zagrozenia na biezgco i usuwajg elementy niebezpieczne.

Ochrona przed utratg danych

Serwery, na ktérych zapisane sg wszystkie dane,
dysponujg dwoma przestrzennie rozdzielonymi od siebie
strefami pozarowymi. Pojecie ,,strefy pozarowej" mozna
w tym przypadku rozumiec¢ catkiem dostownie: jesli
rzeczywiscie dojdzie do przypadku, w ktérym wyniku
dziatania np. pozaru dojdzie do uszkodzenia bazy danych,
to jej funkcje przejete zostang przez drugg strefe.
Oczywiscie w sytuacji takiej przekazujemy naszym
uzytkownikom natychmiast wszystkie szczegétowe
informacje.

Baza danych z wartosciami pomiarowymi stanowi
wielowarstwowy klaster o wysokiej dostepnosci (high
availability cluster). Klaster ten dzieli sie na nadrzedng

i podrzedng baze danych (master i slave), ktdre znajduja
sie zawsze w oddzielnych strefach pozarowych.
Codzienne kopie zapasowe zapewniajg aktualnosc
obydwu baz danych i umozliwiajg kompletne i szybkie
odzyskiwanie danych w przypadku awarii jednej z nich.
Dodatkowo wszystkie dane zapisywane sg na drugim
serwerze w innej lokalizacji.

W kazdej strefie pozarowej, oprocz baz danych znajduje
sie klaster aplikacyjny obejmujgcy miedzy innymi tak
zwany ,broker", czyli interfejs zapewniajgcy komunikacje
pomiedzy nadajnikami radiowymi a bazg danych.

Kazdy klaster aplikacyjny obcigzony moze by¢
maksymalnie do poziomu 50 %. Dzieki temu mozna
zapewnié¢ bezpieczng transmisje danych pomiarowych
przez nadajnik radiowy do bazy danych, nawet w
przypadku usterki brokera.
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4. Kto ma dostep do moich danych?

tylko i wytgcznie osoby, ktdre posiadajg upowaznienie
do dostepu do konta

pracownicy spétki Testo AG w Niemczech w celu
wykonywania prac konserwacyjnych na testo Saveris 2
i zapewnienia sprawnego funkcjonowania systemu.
Dane pomiarowe nie sg ani modyfikowane ani usuwane

5. Jakie przepisy zapewniajg bezpieczenstwo i ochrone
moich danych?

Serwery, na ktérych zapisywane sg dane, zlokalizowane
sa w Niemczech i podlegajg niemieckim przepisom
ochrony danych.

6. Jakie certyfikaty zapewnia operator?
Host Europe posiada certyfikat ISO/IEC 27001:2005.

ISO/IEC 27001:2005 to wiodgca miedzynarodowa norma
dla systemoéw zarzadzania bezpieczerstwem informacji
(ISMS). Norma obowigzuje dla przedsiebiorstw
prywatnych, jednostek publicznych i organizacji non-
profit i okresla wymagania dotyczace wdrazania,
realizacji, kontroli i optymalizacji systemow zarzgdzania
bezpieczenstwem informacji.

Norma okresla wymagania dotyczgce wdrazania
odpowiednich mechanizmdw bezpieczeristwa dla
réznych branz, ktére powinny byé dopasowane do
indywidualnych wymagan poszczegdlnych organizacji.
ISO/IEC 27001:2005 zostata stworzona w celu
zapewnienia i umozliwienia odpowiedniego wyboru
mechanizmoéw zabezpieczajgcych do ochrony wszelkich
informacji przedsiebiorstwa.
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7. Co musza wiedzie¢ informatycy uzytkownika?

radiowe nadajniki danych testo Saveris 2 komunikujg z
brokerem przez port 1883 i standardowy protokét MQTT

synchronizacja czasu rejestratoréw z SNTP
przez port 123

rozpoznawanie nazw DNS przez port 53

wszystkie trzy porty (1883, 123, 53) muszg by¢ otwarte
tylko na zewnatrz. Nie ma potrzeby stosowania
dwukierunkowych ustawien dla portéow

bramka sieciowa domyslna przekazywana do czujnika
przez DHCP lub recznie musi odpowiada¢ na zapytanie
PING nadajnika radiowego. Wskazowka: podczas
pierwszej konfiguracji nalezy wybra¢ odpowiednig opcje:
DHCP lub statyczny numer IP. W celu wprowadzenia
odpowiednich konfiguracji nalezy wybra¢ modut
ustawien zaawansowanych

kazdy rejestrator testo Saveris 2 posiada przypisany
unikalny adres MAC

adres IP kazdego rejestratora testo Saveris 2 jest
dynamiczny, ale mozna go indywidualnie zmienié
na statyczny

testo Saveris 2 obstuguje 2.4 GHz-WLAN (IEEE 802.11
b/g/n)

stosowana metoda szyfrowania komunikacji pomiedzy
radiowym rejestratorem testoSaveris2 i routerem to
WPA2

aplikacja testo Saveris 2 obstugiwana jest przez
przegladarke internetowga. Wykorzystywane sg w ty celu
porty standardowe TCP http (80) i https (443)
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